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Nota voor burgemeester en wethouders Team

Onderwerp DEV-CS

Vragen ex art 46 RvO VVD-Dataveiligheid

1- Notagegevens 2- Bestuursorgaan

Notanummer 2019-001404 [X]B & W 09-07-2019

Datum 05-07-2019 [ IRaad --

Programma: [ IBurgemeester --

01 Burger en bestuur

Portefeuillehouder Burgemeester - Burgemeester - Weth. Grijsen
- Weth. De Geest - Weth. Verhaar
- Weth. Walder - Weth. Rorink

Besluitenlijst .d. d.d. .
[ JAkkoordstukken -- [X]Openbaar 09-07-2019 [ 1Besloten --

par
programmamanager 05-07-2019 [ ]adj.secr. -~
burgemeester 05-07-2019 [X]gem.secr. 05-07-2019

BIS Openbaar

Status Definitief2019-07-10
Bijlagen

Vragen fractie + antwoordbrief

B & W d.d.: 09-07-2019

Besloten wordt:

1 De beantwoording van de vragen ex art 46 RvO van de VVD fractie vast te stellen;
2 de beantwoording aan te bieden aan de raad;

3 de nota en het besluit openbaar te maken.

Financiéle aspecten:
Financiéle gevolgen voor de gemeente? Nee
Begrotingswijziging Nee

oorstel openbaarmaking conform Wet Openbaarheid Bestuur (Wob)

[X] De nota en het besluit openbaar te maken

[1 De nota en het besluit openbaar te maken vergezeld van bijgaand persbericht
[1 De nota en het besluit openbaar te maken nadat

[1 De nota en het besluit openbaar te maken, behalve...

[1 Het besluit openbaar te maken, maar niet de nota, gelet op artikel:

[1 De nota en het besluit niet openbaar te maken, gelet op artikel:

Kennisgeving/ Bekendmaking Awb
Kennisgeving (publicatie) conform Awb Nee
Bekendmaking conform Awb Nee

ADVIESRADEN:



\

-
gemeente
D

eventer
Moet een van de adviesraden gehoord worden of op de hoogte gesteld? Nee

Toelichting

Per brief van 3 juli 2019 heeft Eva Sipman van de VVD fractie uw college een aantal schriftelijke vragen ex art
46 RvO gesteld over dataveiligheid.

Bijgaand treft u de beantwoording aan.

Beoogd resultaat

Argumenten voor en tegen
xtern draagvlak (partners)

Financiéle consequenties

Aanpak/uitvoering



Deventer

Schriftelijke vragen conform artikel 46 RvO

Deventer, 3 juli 2019
Onderwerp: Dataveiligheid

Dit weekend kwam in het nieuws dat meerdere gemeenten en provincies gebruik maken van
apparatuur van Huawei waaronder ook onze gemeente. Zoals bij het college ongetwijfeld ook
bekend zijn er twijfels over de beveiliging van dit merk en de kans op spionage.

Ook Deventer en Olst-Wijhe, waar wij samen mee werken in DOWR verband, worden genoemd als
gebruikers van Huawei apparatuur.

Als VVD vinden wij dat de gemeente zeer zorgvuldig moet omgaan met de gegevens van inwoners en
de lat qua beveiliging zo hoog mogelijk moet liggen.

Daarom de volgende vragen:

1. Kan het college aangeven wat voor soort apparatuur van Huawei er binnen onze gemeente
en in DOWR verband in gebruik is?

2. Kan het college aangeven of er recent nog een risicoanalyse is uitgevoerd?

3. Hoe gaat het college omgegaan met adviezen vanuit het rijk en de AIVD?

Is het college van plan deze apparatuur te blijven gebruiken? Zo ja, waarom wel? Zo nee, op
wat voor termijn verwacht u deze vervangen te hebben.

5. Hoe gaat het college en het DOWR samenwerkingsverband om met de aanschaf van nieuwe
apparatuur?

6. Op welke wijze gaat het college ervoor zorgdragen dat vertrouwelijke, geheime en/of
gevoelige informatie niet middels een lek in de beveiliging van Huawei apparatuur toch in
handen kan komen van derden/onbevoegden? Welke alternatieve communicatiemiddelen
heeft het college hiervoor beschikbaar?

Namens de VVD fractie,

Eva Sipman
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contactpersoon onderwerp
Geachte mevrouw Sipman,

In uw brief van 3 juli 2019 hebt u ons college schriftelijke vragen ex art 46 RvO gesteld over dataveiligheid.
Ons antwoord is als volgt.

Vraag 1:
Kan het college aangeven wat voor soort apparatuur van Huawei er binnen onze gemeente en in DOWR
verband in gebruik is?

Antwoord:
In DOWR-verband maken 12 collega’s gebruik van dongels van Huawei, dit is hardware/apparatuur, waarmee
verbinding kan worden gemaakt met mobiel internet.

Vraag 2:
Kan het college aangeven of er recent nog een risicoanalyse is uitgevoerd?

Antwoord:
Ja, de maandag na de berichtgeving in de media is er direct een risicoanalyse uitgevoerd.

Vraag 3:
Hoe gaat het college omgegaan met adviezen vanuit het rijk en de AIVD?

Antwoord:

Wij nemen de adviezen vanuit het Rijk en de AIVD zeer serieus. Wij analyseren de toepasselijkheid van de
adviezen, voeren een risicoanalyse uit en voeren de adviezen uit waar nodig en mogelijk. Dit is recent het
geval geweest bij het bezoek aan de Hanzedagen in Pskov (Rusland).

Vraag 4:
Is het college van plan deze apparatuur te blijven gebruiken? Zo ja, waarom wel? Zo nee, op wat voor termijn
verwacht u deze vervangen te hebben.

Antwoord: Nee, wij zijn bezig deze apparatuur te vervangen door een alternatief voor de dongels. Binnen zes
weken zal dit gerealiseerd zijn.



Vraag 5:
Hoe gaat het college en het DOWR samenwerkingsverband om met de aanschaf van nieuwe apparatuur?

Antwoord:

Bij de aanschaf van nieuwe apparatuur wordt er een risicoanalyse gemaakt, daarbij wordt zorgvuldig gekeken
naar de impact en inzetbaarheid van nieuwe apparatuur. Hierbij wordt uiteraard zorgvuldig beoordeeld of
(rand-)apparatuur een veiligheidsrisico met zich kan brengen.

Vraag 6:

Op welke wijze gaat het college ervoor zorgdragen dat vertrouwelijke, geheime en/of gevoelige informatie niet
middels een lek in de beveiliging van Huawei apparatuur toch in handen kan komen van
derden/onbevoegden? Welke alternatieve communicatiemiddelen heeft het college hiervoor beschikbaar?

Antwoord:

Met een dongel kan een medewerker gebruik maken van internet en de DOWR-werkomgeving benaderen.
Deze verbinding is van eindpunt tot eindpunt versleuteld en beveiligd, waardoor onze bedrijfsinformatie, zelfs
in geval van aftappen, niet toegankelijk is. Omdat er geen andere apparatuur van Huawei wordt gebruikt, is
het risico op het lekken van informatie via hardware van Huawei niet aan de orde.

Burgemeester en wethouders van de gemeente Deventer,
de secretaris, de burgemeester,

M.A. Kossen R.C. Konig



