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Status Definitief2021-04-07
Bijlagen

Collegeverklaring-ENSIA-2020-inzake-informatiebeveiliging-DigiD-en-Suwinet-Deventer (Vertrouwelijk)
Collegeverklaring-ENSIA-2020-bijlage DigiD-Deventer (Vertrouwelijk)
Collegeverklaring-ENSIA-2020-bijlage Suwinet-Deventer (Vertrouwelijk)
Verantwoordingsrapportage-BAG---2020-Deventer (Vertrouwelijk)
Verantwoordingsrapportage-BRO---2020-Deventer (Vertrouwelijk)
Verantwoordingsrapportage-BGT---2020-Deventer (Vertrouwelijk)

Assurancerapport DigiD/Suwinet(Vertrouwelijk)

B & W d.d.: 06-04-2021

Besloten wordt:

1 De collegeverklaring ENSIA 2020 inzake informatiebeveiliging DigID en Suwinet af te geven;
2 de verantwoordingsrapportages over de BAG, BGT en BRO vast te stellen;

3 de nota en het besluit openbaar te maken, met uitzondering van de bijlagen.

Financiéle aspecten:

Financiéle gevolgen voor de gemeente? Nee
Begrotingswijziging Nee

oorstel openbaarmaking conform Wet Openbaarheid Bestuur (Wob)

[ ] De nota en het besluit openbaar te maken
[ 1 De nota en het besluit openbaar te maken vergezeld van bijgaand persbericht
[ 1 De nota en het besluit openbaar te maken nadat

[X]De nota en het besluit openbaar te maken, behalve...
De bijlage(n) niet openbaar maken vanwege de economische of financiéle belangen van de gemeente (art.
10 lid 2 onder b) en het voorkomen van onevenredige benadeling (art. 10 lid 2 onder g).

[ 1 Het besluit openbaar te maken, maar niet de nota, gelet op artikel:

[ 1 De nota en het besluit niet openbaar te maken, gelet op artikel:
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Kennisgeving/ Bekendmaking Awb

Kennisgeving (publicatie) conform Awb Nee
Bekendmaking conform Awb Nee
ADVIESRADEN:

Moet een van de adviesraden gehoord worden of op de hoogte gesteld? Nee
Toelichting

Jaarlijks moet Deventer verantwoording afleggen aan de gemeenteraad en aan de verticale toezichthouders
(ministeries van BZK, SZW en 1&M) over informatieveiligheid. Hiervoor is in 2007 door VNG ENSIA ingevoerd:
Eenduidige Normatiek Single Information Audit. Dit betekent eenmalige informatieverstrekking en een eenmalige
IT-audit.

Het doel van ENSIA is om verantwoording over informatieveiligheid af te leggen aan de gemeenteraad. ENSIA
sluit aan op de gemeentelijke planning en controlcyclus voor informatiebeveiliging, neemt de Baseline
Informatiebeveiliging Gemeenten (BIO) als uitgangspunt en maakt gebruik van een daarop ingerichte
zelfevaluatie. Hierdoor heeft het gemeentebestuur meer overzicht over de informatiebeveiliging van de
gemeente en kan het bestuur beter sturen en verantwoording afleggen aan de gemeenteraad en andere
belanghebbenden.

ENSIA structureert daarnaast de verticale verantwoording van gemeenten richting de rijksoverheid over de
Basisregistratie Personen (BRP), Paspoortuitvoeringsregeling Nederland (PUN), Digitale persoonsidentificatie
(DigiD), Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT),
Basisregistratie Ondergrond (BRO) en de Gezamenlijke Elektronische Voorzieningen Structuur
uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet).

Collegeverklaring ENSIA

Aan de hand van een collegeverklaring wordt door iedere gemeente over de ENSIA-domeinen verantwoording
afgelegd inzake informatiebeveiliging voor DigiD en Suwinet. Deze verklaring betreft de onderdelen van de
ENSIA-systematiek (DigiD en Suwinet) waarover “assurance” wordt gevraagd van een onafhankelijke IT-auditor.
De IT-auditor verklaart in het Assurance rapport dat de collegeverklaring een getrouw beeld geeft.

Aan de hand van de jaarlijkse zelfevaluatie Basisregistratie Adressen en Gebouwen (BAG), de Basisregistratie
Grootschalige Topografie (BGT) en de Basisregistratie Ondergrond (BRO) zijn verantwoordingsrapportages
opgesteld. Met het vaststellen van de verantwoordingsrapportages wordt horizontaal verantwoording afgelegd
aan de gemeenteraad over de uitvoering van de Wet BAG, de Wet BGT en de Wet BRO. Verticaal wordt
verantwoording afgelegd aan het Ministerie van Infrastructuur en Milieu, als formeel toezichthouder van de drie
genoemde registraties.

De kern is om de informatiebeveiliging op een hoog niveau te houden. Hiermee garanderen we dat de inwoners
van onze gemeente ervan uit kunnen gaan dat hun gegevens in veilige handen zijn en dat de gemeente voor
hun een betrouwbare partner is in deze.

‘

eoogd resultaat
Met ENSIA verantwoorden we ons gemeentebreed over informatieveiligheid.
VNG-resolutie "Informatieveiligheid randvoorwaarde voor de professionele gemeente" uit 2013.
Argumenten voor en tegen

1.1 Informatieveiligheid in Deventer geeft voldoende aanleiding om een positieve collegeverklaring ENSIA af te
geven.

De verklaring betreft de onderdelen van de ENSIA-systematiek waarover assurance wordt gevraagd van een
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onafhankelijke IT auditor. Voor het jaar 2020 betreft dit DiglD en Suwinet (zie bijlage Collegeverklaring-ENSIA-
2020-inzake-informatiebeveiliging-DigiD-en-Suwinet-Deventer ).

Het college verklaart dat bij gemeente Deventer op 31 december 2020 de beheersingsmaatregelen (in opzet en
bestaan) voldoen aan de geselecteerde normen inzake Suwinet.

Het college verklaart dat voor DigiD aan 1 norm niet wordt voldaan. Wij hebben een verbeterplan opgesteld om
aan alle normen te voldoen, de acties zijn belegd en worden gemonitord.

1.2 Het Assurance rapport ondersteunt de correctheid van de verklaring

Een bij de NOREA geregistreerde IT-auditor controleert de Collegeverklaring en stelt een Assurance rapport op.
Deze werkzaamheden van de IT-auditor duiden we ook wel aan als de IT-audit. De IT-auditor verklaart in het
Assurance rapport dat de Collegeverklaring een getrouw beeld geeft. Getrouw betekent dat de collegeverklaring
met een redelijke mate van zekerheid juist en volledig is. Deze verklaring van getrouwheid geeft aanvullende
zekerheid over de juistheid en volledigheid van de Collegeverklaring. Het assurancerapport is bijgevoegd (zie
bijlage Assurancerapport DigiD).

2.1 Deventer scoort onder de norm voor de Basisregistratie Adressen en Gebouwen (BAG)

De Basisregistratie Adressen en Gebouwen (BAG) bevat gegevens van alle adressen en gebouwen in
Nederland, zoals bouwjaar, oppervlakte, gebruiksdoel en locatie op de kaart. Gemeenten zijn bronhouders van
de BAG. Zijj zijn verantwoordelijk voor het opnemen van de gegevens in de BAG en voor de kwaliteit ervan. Alle
gemeenten stellen gegevens over adressen en gebouwen centraal beschikbaar via de Landelijke Voorziening
(BAGLV). Het Kadaster beheert de BAGLV en stelt de gegevens beschikbaar aan de diverse afnemers.

Zie bijlage Verantwoordingsrapportage-BAG---2020-Deventer.

Door ziekte heeft de registratie (actualiteit) in 2020 kort stil gelegen, dit is inmiddels weer hersteld door
(tijdelijke) vervanging van de BAG registrator. Daardoor zal de BAG in 2021 weer boven de norm scoren.

2.2 Deventer scoort een voldoende op de Basisregistratie Grootschalige Topografie (BGT)

De Basisregistratie Grootschalige Topografie (BGT) is een gedetailleerde digitale kaart van Nederland. Daarin
worden alle objecten als gebouwen, wegen, water, spoorlijnen en groen op een eenduidige manier
vastgelegd. Hierdoor zijn de gegevens herbruikbaar voor alle overheidsorganisaties die deze nodig hebben.
Zie bijlage Verantwoordingsrapportage-BGT---2020-Deventer.

2.3 Deventer scoort onder de norm voor de Basisregistratie Ondergrond (BRO)

De Basisregistratie Ondergrond (BRO) bevat de gegevens over de ondergrond Met de BRO ontstaat er
eenduidigheid in opslag en uitwisseling van ondergrondgegevens.

De BRO staat nog in de kinderschoenen sinds de start in 2018. Zowel intern als extern wordt de registratie niet
geraadpleegd of benut. Door gebrek aan deze vraag is de prioritering achterop geraakt. Door maatregelen (Zie
Bijlage Verantwoordingsrapportage-BRO---2020-Deventer) door te voeren in 2021 zullen we weer boven de
norm scoren.

3.1 Door de raad te informeren wordt verantwoording afgelegd over de informatieveiligheid

4.1 Ter afronding van de procedure dient de IT-auditor een bevestiging van de verklaring te krijgen
De ENSIA-coordinator van Deventer stuurt een bevestiging aan de IT-auditor dat de verklaring is afgelegd.

5.1 Met het opsturen van de verantwoordingsrapportages BAG, BGT en BRO naar het Ministerie van
Binnenlandse Zaken en Koninkrijkrelaties vindt de verticale verantwoording plaats

Extern draagvlak (partners)

Nvt

Financiéle consequenties

Nvt

Aanpak/uitvoering
De Collegeverklaring wordt gezamenlijk met het Assurance DiglD/Suwinet rapport, BAG rapport, BGT rapport,
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BRO rapport meegenomen, als bijlage bij de Nota. De bijlagen worden ook toegestuurd aan de toezichthouders
van de desbetreffende Ministeries. Voor DigID, BAG, BGT en BRO is dit het Ministerie van Binnenlandse zaken.
Voor Suwinet is dit het Ministerie voor Sociale Zaken en Werkgelegenheid.

In het jaarverslag Informatiebeveiliging (bij de jaarrekening) is een paragraaf ENSIA opgenomen, die aan de
gemeenteraad wordt aangeboden.



