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1.Inleiding: waarom deze mededeling
De i-Visie is op 18 juli 2017 aan de drie colleges voorgelegd en vastgesteld. Als uitvloeisel van de i-
Visie worden te zijner tijd uitvoeringsplannen opgesteld. Het uitvoeringsplan informatieveiligheid met
bijbehorend beleidskader is met voorrang opgesteld. De richtinggevende uitspraken, die zijn gedaan in
de DOWR i-Visie, bepalen het gemeenschappelijke ambitieniveau voor informatieveiligheid. Belangrijk
uitgangspunt is om te voldoen aan de normen van de Baseline Informatieveiligheid Nederlandse
Gemeenten.

2. Kader
De landelijke Baseline Informatieveiligheid Nederlandse Gemeenten en de I-visie DOWR zijn de
geldende kaders.

3.Kern van de boodschap
Het college informeert uw raad over het uitvoeringsplan informatieveiligheid DOWR en bijbehorend
beleidskader.

4.Nadere toelichting
De dienstverlening door de DOWR gemeenten zal steeds meer afhankelijk worden van een
betrouwbare informatievoorziening. De dienstverlening vindt in toenemende mate op digitale wijze
plaats. Daar komt bij dat gemeenten meer gegevens over burgers gaat vastleggen, mede door nieuwe
taken voor de gemeenten in bijvoorbeeld het sociale domein. De burger moet erop kunnen vertrouwen
dat gegevens goed beschermd zijn. De gemeente gaat ook steeds meer samenwerken met andere
partijen. Hierbij is een betrouwbare gegevensuitwisseling van groot belang.
De middelen die in het uitvoeringsplan informatieveiligheid staan vermeld, zijn opgenomen in de
Voorjaarsnota 2017 van de gemeente Deventer, de Kadernota 2018-2021 van Olst-Wijhe en de
begroting 2018-2021 van Raalte.

ENSIA

Een nieuwe ontwikkeling is dat het externe toezicht zal gaan toenemen. Het ministerie van BZK
introduceert vanaf 2018 ENSIA, dat staat voor Eenduidige Normatiek Single Information Audit. ENSIA
bestaat uit een digitaal verantwoordingsformulier dat als basis dient voor een jaarlijkse externe IT-audit
op locatie. Onder de verplichting van ENSIA zal er jaarlijks een collegeverklaring over
informatieveiligheid moeten worden verstrekt om verantwoording te kunnen afleggen aan de
gemeenteraad en samenleving. De extra kosten die dit met zich meebrengt zijn meegenomen in het
uitvoeringsplan.

Relatie met privacy en gegevensbescherming

Het uitvoeringsplan behandelt niet de eisen die gesteld worden vanuit de Wet bescherming
persoonsgegevens (Wbp). Privacy en gegevensbescherming is een afzonderlijk aandachtsgebied dat
overigens wel raakvlakken heeft met informatieveiligheid en eisen stelt aan informatieveiligheidsbeleid
en informatieveiligheidsmaatregelen. In de loop van 2017 wordt een plan ontwikkeld om vo6r 28 mei
2018 voorbereid te zijn op de AVG. Er is daarbij gekozen voor een DOWR brede aanpak met externe
ondersteuning waarbij gemeenten zelf aan zet zijn en nog afstemming zal plaatsvinden over wat we
gezamenlijk aan privacy gaan doen en wat afzonderlijk.

Ter illustratie van de relatie tussen informatieveiligheid en privacy schetsen we een trend en
voorbeelden.

De landelijke trend (gebaseerd op cijfers van de Autoriteit Persoonsgegevens (AP)) is dat bijv.
datalekken door medewerkers worden veroorzaakt (bewustwording / voorlichting van medewerkers).



Bijbehorende maatregel is dan: continue voorlichting geven over privacy (wat is een datalek etc.) en
waar een medewerker zelf op moet letten.
Andere voorbeelden:
e |CT Datacommunicatie dient te worden versleuteld (ontoegankelijk maken voor
buitenstaanders) bij uitwisseling van persoonsgegevens, zoals BSN.
e |ICT Opslag van persoonsgegevens is niet zonder meer leesbaar voor onbevoegden.
e Afgedankte ICT voorzieningen verlaten de organisatie alleen als de persoonsgegevens die er
op staan zijn vernietigd.



